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Gestion de directivas

Central ANTIVIRUS permite gestionar la configuracién de Endpoint Security de forma remota. Para este fin se deben
personalizar y asignar las directivas desde la consola de gestion. En el presente documento se describe el
procedimiento para modificar y asignar las directivas de configuracion a los equipos.

Directivas por defecto:

Por defecto se aplican un conjunto de directivas con una configuracion base que aporta un balance adecuado entre proteccion y
usabilidad de los sistemas. Estas directivas, denominadas “central ANTIVIRUS Default”, no se puede editar pero si se puede ver
su configuraciéon mediante la consola de central ANTIVIRUS siguiendo estos pasos:
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Una vez en el Arbol de Sistemas podra ver que sus equipos estan ordenados en dos grupos principales cuyo nombre tiene el
formato “XXXXXX_Servers” (grupo en el que se posicionaran los servidores) y “XXXXXX_Workstations” (grupo en el que estaran
las estaciones de trabajo):

Arbol de sistemas i Directivas asi d: Tareas cliente asignadas Detalles del grupo
v Valor predefinido: Valor p i isq répida:
v Solo este grupo v Ninguno Xl [

v 99999452 - Cliente Demo 1 Nombre del sistema a | Estado gestionado m

99999452_Servers [ wzec Gestionado 99999452, Workstation
99999452_Workstations

Para comprobar la configuracion de las directivas que se estan aplicando a cada uno de estos grupos se debera hacer clic en la
pestafa “Directivas Asignadas” teniendo en cuenta el grupo que esta preseleccionado en color amarillo en el lado izquierdo:

Arbol de sistemas Sistemas Directivas asignadas Tareas cliente asignadas Detalles del grupo

v Valor predefinido: Valor per izad Busqueda rdpida:
= [solo este grupo [~] [ninguno v] | Aplica
o ctenecenn | S S TS
99999452_Servers | wzec Gestionado 99999452, Workstation

* 99999452_Workstations
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Una vez en la pantalla de “Directivas Asignadas” se podra seleccionar en el desplegable el producto sobre el cual queremos ver
las directivas aplicadas y las categorias de directiva que permite configurar dicho producto:

Arbol de sistemas Sistemas | Directivas asignadas Tareas cliente as
v
v Producto: Endpoint Security Threat Prevention]f%

Desplegable para
seleccionar el producto
y mostrar las directivas

e e

99999452_Servers Andlisis bajo demanda central ANTIVIRUS Defz aplicadas actualmente
99999452_Workstations Andlisis en tiempo real central ANTIVIRUS Def:

Opciones central ANTIVIRUS Def:

Prevencion de exploit central ANTIVIRUS Def

Seleccione el
grupo sobre el que
quiere actuar

Categoria y directivas del producto seleccionado
que se estan aplicando. Haciendo click sobre el
nombre de directiva se puede ver la configuracion

Para ver la directiva aplicada a una categoria de configuracion se ha de hacer clic sobre el nombre de la misma. Se abrird una
nueva pantalla donde se podra visualizar la configuracién aplicada pero no se podra modificar ningin parametro al tratarse de la
politica por defecto.

En caso de ser necesario modificar la directiva por defecto para personalizarla se tendra que crear una nueva y asignarla
mediante el procedimiento descrito en el siguiente apartado.

Personalizar Directivas:

Para personalizar una directiva es necesario duplicar la directiva por defecto (o cualquier otra que se considere oportuno utilizar
como base) con otro nombre, modificar los pardmetros necesarios y asignarla al grupo o sistema correspondiente (Servers /
Workstations) siguiendo los siguientes pasos:

Duplicar una directiva existente:
Acceda al catalogo de directivas desde la consola de central ANTIVIRUS mediante: Menu > Catalogo de directivas

— ‘ W ePolicy Orchestrator ‘ @ Paneles ﬁ Arbol de sistemas @ Consultas e informes l Catalogo de directivas
Paginas recientes Informes Sistemas Directiva
Arbol de sistemas ; . X
ﬁ @ Paneles i’i Arbol de sistemas # | Catdlogo de directivas
M Catalogo de directivas
' g @l Consultas e informes g Equipos u“ Asignaciones de directivas
Paneles —_—
® @ | Registro de eventos de amenazas ! Reglas de asignacion de d

l' Comparacion de directiv

Catalogo de tareaz
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(1) Una vez en el catalogo de directivas, seleccione en la parte superior el producto y la categoria cuya directiva desea
personalizar.

(2) En la parte inferior apareceran todas las directivas registradas en la consola para el producto y la categoria seleccionada.
Haga clic en la opcién “duplicar” situada en la columna “Acciones” correspondiente al nombre de directiva que desee modificar:

Producto: ;Endpmnt Security Threat Prevenncnﬂ‘ Estado de i i6n para el Se il en todos
Categoria: 1Ana‘||5|s en tiempo real| v | Directivas pard el producto: ~ Importar Exportar
centralANTIVIRUS Default Administradores 1 asignacién Nada

| Duplicar |

Introduzca un nombre para la nueva directiva y edite la configuracion:

Duplicar directiva existente

Introduzca un nombre para el duplicado.

Notas:

Haga clic en "Aceptar” para duplicar y editar la ultima version guardada de esta directiva.

Aceptar | | Cancelar

Hasta este punto la nueva directiva creada se encuentra en el catalogo de directivas disponible para su asignacion al grupo o
equipo que considere.
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Asignacion de directivas a un grupo del Arbol de Sistemas

Dirigirse a: Menu > Arbol de sistemas
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Seleccione el grupo al que aplicara la nueva directiva, en la pestafa “Directivas asignadas” seleccione en el desplegable el
producto cuya directiva quiere modificar:

Arbol de sistemas Sistemas I Directivas asignadas Tareas cliente asic

v

Producto: [ Endpoint Securi

I Analisis bajo demanda centralANTIVIRUS Defz
99599452_Workstations ‘ Andlisis en tiempo real centralANTIVIRUS Defa
. Opciones central ANTIVIRUS Defa

| Prevencion de exploit central ANTIVIRUS Def

A continuacion, escoja la categoria de la directiva a modificar y haga clic en “Editar asignacién”:

Analisis bajo demanda central ANTIVIRUS € Local (IGVWFTO4WWSONP) Mi organizacion Nada Editar asignacion
Analisis en tiempo real central ANTIVIRUS C| Local (IGVWFTO4WWSONP) Mi organizacion Nada Editar asignacion
Opciones central ANTIVIRUS C Local (IGVWFTO4WWSONP) Mi organizacion Nada Editar asignacion
Prevencion de exploit central ANTIVIRUS C| Local (IGVWFTO4WWSONP) Mi organizacion Nada Editar asignacion
Proteccion de acceso central ANTIVIRUS C  Local (IGVWFTO4WWSONP) Mi organizacion Nada Editar asignacion
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En el campo “Heredar de:” seleccione “Interrumpir herencia y asignar la directiva y la configuracion a partir de este punto” y en el
desplegable “Directiva asignada” seleccione el nombre de la directiva que cre6 en el paso anterior y haga clic en el botén
u "

Guardar”:

Asignacion de directiva para Mi organizacion > 111115500 - Distribuidor Demo > 99999452 - Cliente Demo 1 > 9990

Servidor: Local (IGVWFTO4WWSONP)

Heredar de: Mi organizacion

(® Interrumpir herencia y asignar la directiva y la configuracion a partir de &

Directiva asignada: central ANTIVIRUS Default ¥ | Editar directiva | Nueva directiva
central ANTIVIRUS Default
. ’ : Directiva Dpto Marketing
Bloguear herencia de directiva McAfee Default Tupciér‘ de herencia a partir de este punto)
My DetaUIt — <ion de herencia a partir de este punto)
Herencia interrumpida debajo de
Compruebe que la directiva asignada ha cambiado:

Producto: | Endpoint Security Threat Prevention ¥ ] Estado de implementacion:
——_— erenia tmrumpida | Acores
Analisis bajo demanda central ANTIVIRUS Default Local (IGVWFT04W Mi organizacion Nada Editar asignacion

Local (IGVWFTO4W Mi organizacion Nada Editar asignacion
Opciones Directiva Dpto Marketing Local (IGVWFT04W Este nodo Nada Editar asignacion
Prevencion de exploit central ANTIVIRUS Default Local (IGVWFTO4W Mi organizacion Nada Editar asignacion
Proteccion de acceso central ANTIVIRUS Default Local (IGVWFT04W Mi organizacion Nada Editar asignacion

NOTA IMPORTANTE: Para que el cambio sea efectivo sera necesario esperar un maximo de 60 minutos (Intervalo de

comunicacion entre los clientes y la plataforma).
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Asignacion a un sistema o conjunto de sistemas especifico del Arbol de Sistemas.
También existe la posibilidad de asignar directivas concretas a equipos concretos de forma individual.

Dirigirse a: Menu > Arbol de sistemas
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Localice el equipo o equipos a los cuales se desea modificar las

directivas y haga clic en la casilla de seleccién junto a ellos. Sistemas. | e s e e s
Valor predefinido: Valor per lizado
. . . L . . [Solo este grupo v { | Ninguno
A continuacién haga clic en el botén “Acciones”, situado en la parte
inferior de la pantalla, y seleccione “Agente” > “Definir la directiva y la

herencia":

Definir la directiva y la herencia

Modificar directivas en un solo sistema

Elegir columnas Modificar tareas en un solo sistema

Exportar tabla Mostrar eventos de amenazas

Agente » Mostrar eventos de cliente
Administracion del Directorio b
Acciones w 1 de 1 elemental... i3 Ping
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En el desplegable “Producto” seleccione el producto cuya directiva quiera cambiar.

En el desplegable “Categoria”, el médulo del producto al que queremos modificar la directiva.

En el desplegable “Directiva” seleccionar la directiva a implementar.

Asegurarse de que en el apartado “Herencia” se encuentra seleccionada la opcién “Interrumpir herencia”.

Asignar directiva a 2 sistemas

Directiva: Producto: |Endpoint Security Threat Prevention| v|
Categoria: |Proteccion de accgs_o-E]
Directiva: |centralANTIVIRUS Anti-Ransomware Rev.I[ v|
Herencia: () Restablecer herencia

(@) Interrumpir herencia

Finalmente hacer clic en “Guardar” y la directiva habra sido asignada.

Comprobar la asignacion:

Desde la pestaia “Directivas Asignadas” del arbol de sistemas se puede comprobar en todo momento cuantos sistemas no
estan heredando la directiva del grupo para cada uno de los productos.

Sistemas ‘ Directivas asignadas Tareas cliente asignadas Detalles de! grupo

Producto: [Endpomt Security Threat Prevent|onj

Estado de implementacion: Implementar

Andlisis bajo demanda central ANTIVIRUS Default Local (IGVWFTO4WWS90NP) | Mi organizacion Nada Editar asignacion
Andlisis en tiempo real central ANTIVIRUS Default Local (IGVWFTO4WWSONP)} | Mi organizacion Nada Editar asignacidn
Opciones central ANTIVIRUS Default Local (IGVWFTO4WWS90NP) | Mi organizacion Editar asignacion

Prevencidn de exploit

Proteccidn de acceso

central ANTIVIRUS Default

central ANTIVIRUS Default

Local (IGVWFTO4WWSONP}

Local (IGVWFTO4WWS0NP)

Mi organizacién

Nada

Editar asignacidn

Editar asignacién

Mi organizacion 1 no herada

Ademds, haciendo clic en el vinculo donde se indica el nimero de sistemas que no heredan una directiva, se puede ver el detalle
de qué sistemas son los que rompen la herencia y qué directiva estan aplicando.

I | Nombre de nodo Tipo de nodo Directiva asignada
I:] My Organization\111115500 - Distribuidor Demo\111115500 -- Distribuidor Demo\ANGLAB-W71 Sistema EMPLEADOS
[:I My Organization\111115500 - Distribuidor Demo\99599452 - Cliente Demo 1\39999452_Workstations\W7PC Sistema EMPLEADOS

NOTA IMPORTANTE: Para que el cambio sea efectivo sera necesario esperar un maximo de 60 minutos (Intervalo de

comunicacion entre los clientes y la plataforma).
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